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Windows PKI Health Check

En Windows PKI Health Check sdkerstaller att er investering i PKI
uppfyller era krav och férvédntningar pd prestanda, sdkerhet,
funktionalitet och framtida tillvéxt under hela PKI-strukturens

livscykel.

F3 ut det mesta av er Windows
PKI

En PKI Health Check kommer ge er en
mycket god uppfattning om statusen pa
er investering i Windows PKI.

En genomlysning av den tekniska
implementationen, 16sningsdesignen och
de affarsmassiga kraven ger en samlad
bild av nulaget som effektivt kan
anvandas for att besluta om eventuellt
ndédvandiga atgarder.

Techta kvalitetssakrar er PKI
infrastruktur

Kan ni garantera att er PKI ar optimal
och anpassad efter organisationens
sakerhetsmassiga krav? Fungerar er
PKI-infrastruktur som den ska? Klarar
den planerad tillvaxt eller andra
forandringar verksamheten star infor?
Techta har djup expertis i varldsklass
inom Active Directory Certificate
Services (ADCS), Microsofts® PKI och
CA 16sning pa Windows plattformen.
Inom vart sdkerhetsteam har vi ndgra av
Sveriges skickligaste sakerhetsexperter
inom PKI och identitetshantering. Techta
ar ocksa Microsoft® Gold Partner inom
Identity & Security.

Genomforande och
forutsattningar

Resultatet av en genomférd Windows
PKI Health check ar i hdég grad beroende
av ratt information och férutsattningar.
Techta har identifierat de
framgangsfaktorer som &r avgdrande;

+  Tillgang till teknisk dokumentation

* Lasrattigheter i erforderliga system,
implementerade policys, designmal
och befintlig konfiguration

Tillgang till teknisk personal t ex
systemadministratdr eller PKI-
ansvarig.
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Techtas utforande

- Genomgang av PKI krav och
forutsattningar med kunden

- Genomgang av berdrd miljé

- Genomgang av natverksinfrastruktur

*  Framtagande av rapport som
sammanstaller PKI-I6sningens status
samt eventuella forbattringsatgarder
som rekommenderas

* Presentation av resultatet for er

Avgransningar

En Windows PKI Health Check genomfdérs
pa relevanta delar av PKI-infrastrukturen
sasom certifikatutfardare, OCSP-
responder, sparrlistor och registration
authority (RA).

Endast Microsoft® Active Directory
Certificate Services omfattas i denna
kontroll.

For mer information

Magnus Hjelmqvist
Férsaljningsansvarig

E-post: magnus.hjelmgvist@techta.se
Mobil: +46 70 362 46 87

Aktiviteter som ingar

- Genomgang av PKI topologin

* ADCS konfiguration och
behoérigheter i Active Directory

* Natverk och kommunikation

* CRL och OCSP hantering och
konfiguration

* CA design och konfiguration

*  ADCS databaskontroll

*  PKI relaterade GPO:er

*  Enrollment férfarande

*  PKI hardning

*  ADCS i multipla domaner och
skogar

* ADCS Certificate Enrollment Web
Services

*  CA revision

*  CA overvakning

* Backup, restore och disaster
recovery

* Fysisk sakerhet

* NDES (SCEP) konfiguration

* Juridisk och policymassig
efterlevnad

Goran Melvas

SME PKI

E-post: goran.melvas@techta.se
Mobil: +46 70 262 98 97

Fredrik “"DXter” Jonsson
SME ADCS

E-post: fredrik.jonsson@techta.se
Mobil: +46 76 858 22 99

www.techta.se
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